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Sayin Seyahat Acentesi,

Odeme Karti Sektérii Veri Guvenligi Standardi (PCI DSS) uygunlugu ve IATA Yolcu
Acentesi Konferansinca onaylanan gereklilikler hakkinda c¢esitli iletisimler
gergeklestiriimis bulunmaktadir.

Dagitim Danisma Konseyi (Yolcu Ajansi Konferansi ve Yolcu Hizmetleri
Konferansi'ndan hava yollari, GDS’ler (Global Dagitim Sistemleri) ve IATA’dan
olusmustur) adina bu mektubun amaci IATA akredite acenteler icin gereklilikleri
acikhga kavusturmak ve IATA ile GDS’lere gelen ana sorulara yanit vermektir.

PCI DSS Uygunlugu Kanitinin Saglanmasi.

Onceki iletisimlerde belirtildigi gibi, eger acenteniz kredi veya hesap karti (debit karti)
verilerini isliyor, iletiyor veya depoluyorsa PCI Uyumlu olmaniz gereklidir. Bu, 6deme
sektorl, 6zellikle de PCI Konseyi ve Odeme Programi’'nin bir gerekliligidir. Kendi tiiccar
KIMLIGINIZ (merchant ID) altinda veya hava yolu sirketi adina kartla 6deme kabul
ediyorsaniz PCI Uyumlu olmaniz gerekir. Bazi tlccar alici bankalari, tliccarlara PCI
DSS Uygunluk kaniti saglamazlarsa aylik uyumsuzluk tcreti veya guvenlik ihlalleri icin
her olay basina $500.000’a kadar cezalar uygulamaktadir.

ilaveten, bir IATA Acentesi olarak Uygunluk Onayinizin (AoC - Attestation of
Compliance) bir kopyasini, IATA’nin PCI DSS uygunluk talep tarihini takip eden 30 glin
icerisinde IATA'ya ibraz ederek PCl DSS uygunlugunuzun kanitini saglamaniz
gerekmektedir.

PCI SSC web sitesi tarafindan saglanan formata sahip AoC, uygun Oz Degerlendirme
Anketinin (SAQ - Self-Assessment Questionnaire) yapildigini ve PCI DSS ile uygunluk
durumunun onaylandigini gdstermek igin kullanilan tek belgedir. PCI DSS
dogrulamasinda uygunluk sertifikalari kabul edilmez.

Su anda BSP uzerinden Kredi Kartiyla 6deme seklini kullanan herhangi islem
yuritmuyorsaniz ve yuratmeyi disinmuiyorsaniz, Kredi Karti Gegmeme Beyanini
gbnderebilirsiniz.

PCI DSS yonergelerine gore, tum Seyahat Acenteleri 12 aylik sure igerisindeki kredi
islemi miktarlarina dayal olarak dort tliccar seviyesinden birisinde olacaktir, seviye 1
en yuksek (yilda 6 milyondan fazla islem) ve seviye 4 en dusuk (yilda 20.000’den az
islem) olanidir.

Kredi karti kabul ediyorsaniz ve henlz hazir degilseniz, uyumluluk sagladiginizdan
emin olmak i¢in izlemeniz gereken temel segenekler sunlardir:

a) Yetkili Guvenlik Denetcisi (Qualified Security Assessor - QSA) olarak bilinen bir
sertifikali PCI Guvenlik Standartlari Konseyi ortagindan sertifika alin.

IATA sadece bir sertifikali PCI Glvenlik Standartlari Konseyi ortagindan alinmig olan
uygunluk kanitini kabul edecektir. Uygunlugu sertifikalayan belgeye PCIl Konseyinin
antetli k&gidinin dahil oldugundan lutfen emin olun, belgenin bashdinda “Uygunluk
Onay!” (Attestation of Compliance) yaziyor olmasi zorunludur, bu genellikle pdf
formatinda mevcuttur. Kabul edilecek tek resmi belge budur.

b) Eger seviye 2, 3 veya 4 iseniz, PCI DSS ayrica 6z degerlendirme anketini doldurmak
icin QSA kullanmak yerine, kendi kendinize, kendi seyahat acentenizden genel veri
guvenligi sorumlulugu/gozetim gdrevi olan bir gérevli tarafindan imzalanan bir dahili
degerlendirme yapma segenegi saglamaktadir.

Her iki secenek igin de, IATA talebinden sonra, AoC veya Kredi Karti Gegmeme Beyani
IATA Musteri Portalina yuklenmelidir.

Acentelerin ilk grubu baslatilmis olup ¢cok yakinda tum ulkelerin PCI DSS uygunluk
kanitini ibraz etmeleri gerekecektir.

PCI DSS hakkinda daha fazla bilgi, tahsis edilen web sayfasindan bulunabilir
http://www.iata.org/services/finance/pages/pci-dss.aspx.  Ayrica, Herhangi  bir
yorumunuz ve sorunuz olursa litfen Misteri Portalimiz (www.iata.org/cs) Uzerinden
bizimle iletisime gegmekten ¢cekinmeyin
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